附件1：技术协议书

电力监控系统商用密码应用安全性评估项目

技 术 协 议 书

总 则

1、本技术协议适用于靖煤（白银）热电有限公司电力监控系统商用密码应用安全性评估项目技术协议和相关规定、要求。

2 、本技术协议为电力监控系统商用密码应用安全性评估及现场技术服务，所提出的是最低限度的要求，并未对一切细节作出规定，也并未规定所有的技术要求和适用的标准，报价方应保证按照本技术部分和相关规范的要求进行服务。对国家、地方及行业有关强制性标准，必须满足其要求。

3 、本技术部分使用的标准，如遇与报价方所执行的标准不一致时，按较高的标准执行。在合同生效后，询价方有权提出因规范标准发生变化而产生的一些补充修改要求，报价方应遵守这个要求。

4、 本项目涉及的知识产权费用均已包含在报价中，因知识产权产生的纠纷由报价方自行承担或解决，询价方不承担相应责任。

5、服务期间不提供食宿及交通，由报价方自理，询价方负责配合报价方入场手续办理。

二、设计与环境条件

1、 周围空气温度

最高温度：   39.1  ℃

最低温度：   -26 ℃

2、 海拔高度：   1652   m

3、 最大风速：  25   m/s

4、 年平均相对湿度    51％

5、 地震烈度：  7 度

6、 污秽等级：  IV 级  爬距3.18cm/kV

7、 最大覆冰厚度：  15  mm

8、 雷暴日：  22.1天／年

三、项目概况

本项目针对靖煤（白银）热电有限公司超临界燃煤机组配套电力监控系统（DCS系统、NCS系统），依据国家及行业商用密码应用标准规范，开展商用密码应用安全性评估（密评），排查密码应用合规性、正确性、有效性风险，出具权威评估报告及整改方案，保障电力监控系统符合《密码法》及电力行业网络安全强制要求。
四、服务内容

服务范围为：覆盖全厂三级电力监控系统，包括DCS系统、NCS系统商用密码应用安全性评估。

1、电力监控系统资产盘点梳理、制度完善及文档归集、制定专项测评实施方案及在监管部门报审；

2、物理环境密码测评、网络通信域测评、应用与业务数据测评、密钥管理专项测评、工具专项检测；

3、出具问题分级分类清单，分系统出具《商用密码建设方案评估报告》、《商用密码应用安全性评估报告》，在监管部门报备，并免费提供技术咨询服务。
五、技术要求

（一）总体要求

1、测评对象范围：DCS系统包含主机DCS监控系统、脱硫DCS监控系统、输煤DCS监控系统、除灰DCS监控系统、化学DCS监控系统等；NCS系统包含330kV变电站综合自动化监控系统、远动及AGC\AVC装置、厂用高、低压电气监控系统（ECMS）、电除尘PLC监控系统、电能量采集系统、环保信息子站采集系统、广域相量测量系统（PMU）、稳控切机装置、快切装置、330kV系统保护（线路保护、母线保护、断路器保护、发变组保护、继电保护及故障信息子站）、五防系统、励磁调节装置、故障录波装置、网络安全防护设备、调度数据网设备；人员资格符合标准、规范要求。

2、测评原则：遵循合规性、正确性、有效性、安全性四大原则，不影响电力监控系统实时运行、生产控制、数据传输，测评过程不影响机组运行。

3、国密算法强制要求：所有密码应用必须采用国家商用密码算法，禁止使用非国密算法。

（二）物理和环境安全密码应用要求

1、机房出入口、关键设备区域身份认证：采用SM2算法实现多因素认证，认证数据加密存储。

2、视频监控系统：监控视频加密存储（SM4）、加密传输（SM1），录像保存不少于90天，防篡改、防泄露。

3、门禁系统：刷卡/指纹数据国密加密，权限分级管理，操作日志加密记录。

（三）网络和通信安全密码应用要求

1、调度数据网、厂站局域网边界加密：部署国密加密网关，采用SM1算法实现VPN加密，防止数据窃取、篡改。

2、 网络传输协议：调度指令、控制数据、生产数据传输采用国密SSL/TLS协议（SM2/SM3/SM4），禁止明文传输。

3、网络设备管理：防火墙、交换机、路由器登录采用SM2数字证书认证，管理命令加密传输，日志加密存储。

4、入侵检测/防御：网络流量校验，异常行为实时告警，日志留存不少于6个月。

（四）设备和计算安全密码应用要求

1、服务器/工作站：操作系统、数据库登录采用SM2双因素认证，密码复杂度符合国密要求，定期更换。

2、主机加固：关闭非必要端口/服务，系统补丁加密更新，关键文件校验，防恶意篡改。

3、数据库安全：数据存储SM4加密，敏感字段（如控制参数、用户密码）加密，数据库备份加密，访问权限分级控制。

4、终端安全：工程师站、运维终端国密加密锁认证，USB端口加密管控，防止数据拷贝泄露。

（五）应用和数据安全密码应用要求

1、业务系统（DCS/SIS/NCS）：用户身份SM2证书认证，操作日志校验并加密，防泄露、防篡改。

2、数据采集：实时数据、遥测遥信数据传输加密（SM1）、存储加密（SM4），时间戳精准（误差≤10ms）。

3、数据共享：跨系统数据交互采用国密接口，数据交换格式加密，防数据泄露、篡改。

4、数据销毁：废弃数据、过期数据国密不可逆销毁，防止数据恢复泄露。

（六）密钥管理安全要求

1、密钥体系：建立三级密钥管理架构（根密钥→主密钥→工作密钥），根密钥离线存储，专人保管。

2、密钥生成：采用、国密算法（SM2/SM4）生成密钥，密钥长度符合标准（SM2≥256位，SM4≥128位）。

3、密钥存储：密钥存储于国密硬件加密机/安全芯片，禁止明文存储、导出，防窃取、篡改。

4、密钥分发：加密传输（SM1），双向认证，全程日志记录，可追溯。

5、密钥更新：定期更新（工作密钥≤90天，主密钥≤1年），更新过程加密，旧密钥安全销毁。

6、密钥备份：根密钥多副本离线备份，异地存放，专人保管，备份加密。

（七）测评工具与方法要求

1、测评工具：采用国家密码管理局认可的国密测评工具（如商用密码应用安全检测系统、国密算法验证工具），工具具备资质认证。

2、测评方法：文档审查：审核密码应用方案、密钥管理制度、密码产品资质文件；配置核查：现场核查网络设备、主机、数据库、应用系统密码配置；技术检测：工具扫描、渗透测试、国密算法验证、密钥安全检测；访谈调研：与运维、管理、技术人员访谈，核实密码应用执行情况。

3、数据保护：测评过程中采集的敏感数据、生产数据必须加密存储、传输，测评结束后按要求销毁，严禁泄露。 
六、 验收
    以提交符合规范的评估报告为验收依据。报价方提交签字盖章的纸质版原件一式6份和电子文档2份。质保期一年，在质保期内设备发生任何缺陷或需要配合的工作，报价方及时免费处理。
七、费用及支付方式
1 、本合同为固定总价合同，合同价款为人民币       元整（大写：             ）。   

2、 支付：银行转账或银行承兑汇票

2.1 供应商完成全部工作并经采购方相关部门验收合格后结算合同价款的100%，支付合同价款的90%，采购方付款前报价方出具全额增值税专用发票及付款金额等额的财务收据。

2.2预留合同价款的10%作为质量保证金，质保金自提供验收报告之日起一年后，无质量问题一次性支付。（在现场服务期间若供应商不服从管理违反规定，根据公司相关规定进行考核。）
质量保证和工期要求

1、本项目必须严格按照国家、行业规程标准及询价方要求执行，未提到的一些具体技术要求见相关规程规范，。在项目实施中应符合本规范及本规范引用的其它标准与规范的相应要求。质量及技术要求参照如下标准执行，包括但不限于此：

《中华人民共和国密码法》（2020年实施）

《中华人民共和国网络安全法》（2017年实施）

《商用密码管理条例》（2023年修订）

《关键信息基础设施安全保护条例》（2021年实施）

GM/T 0054-2018《信息系统密码应用基本要求》

GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》

GM/T 0055-2018《信息系统密码应用测评要求》

GM/T 0056-2018《信息系统密码应用测评过程指南》

GB/T 22239-2019《信息安全技术 网络安全等级保护基本要求》

DL/T 5391-2007《电力监控系统安全防护设计技术规定》

DL/T 924-2016《火力发电厂厂级监控信息系统技术条件》

《火力发电企业电力监控系统商用密码应用技术要求》（团体标准，2025年实施）

《电力监控系统安全防护规定》（国家能源局）

《防止电力生产事故的二十五项重点要求》（网络安全部分）

以上标准均执行最新版本，当上述标准不一致时按高标准执行。
2、工期：2026年8月10日起一个月内。如有变化，以询价方通知为准。

九、其他
本规范中未列出的要求由双方共同讨论协商确定。
